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Dedicaþie

Soþiei mele, Pauline. Cât de mult? Cel mai mult.
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xix

Introducere

Reþeaua Internet s-a dezvoltat pe bazã de încredere. Încredere cã oamenii ar adera la
standarde comune ºi ar lucra împreunã pentru binele comunitãþii. Proiectul sistemului
de poºtã electronicã din Internet reflectã aceastã filozofie. Oricine dispune de o conexiune
la Internet poate sã trimitã oricâte mesaje de poºtã electronicã doreºte cãtre oricâte
persoane doreºte, în principiu gratuit. Nu existã nici un fel de verificare; nu existã limite.

Oamenii sunt însã creaturi necinstite, dornice sã exploateze orice slãbiciune pentru a
avea câºtiguri personale. În cazul în care aveþi vreun dubiu, consultaþi cãsuþa de poºtã
electronicã. Dacã zecile de mesaje nesolicitate neplãcute, supãrãtoare ºi obscene pe care
le primiþi zilnic nu reprezintã o dovadã indiscutabilã a depravãrii umane, nu ºtiu ce sã
mai zic.

Mãrturii suplimentare sunt epidemiile de viruºi de calculator care afecteazã periodic
întreaga omenire. În plus faþã de vandalismul lipsit de sens al viruºilor, vã confruntaþi cu
rãspândirea agresivã a modulelor de tip spyware, care urmãresc orice acþiune online pe
care o efectuaþi, deturneazã browser-ele web ºi vã bombardeazã cu nenumãrate reclame.
Depãºind limita bunului simþ, reclamele pop-up fac din navigarea web o activitate
neplãcutã, transformând reþeaua Internet într-o afacere de publicitate comercialã uriaºã,
imposibil de evitat.

Eu cred cã AJUNGE! Nu sunteþi obligat sã trãiþi astfel. Este momentul sã preluaþi
din nou controlul, sã rezolvaþi problema corespondenþei nesolicitate, sã scãpaþi PC-ul de
viruºi ºi de module spyware ºi sã blocaþi reclamele pop-up o datã pentru totdeauna. În
aceastã carte, vã voi arãta cum sã contracaraþi toate ameninþãrile prezentate anterior.

Cartea are douã teme principale. Prima este prevenirea. Puteþi sã rãmâneþi în afara
listelor poºtale ale expeditorilor de mesaje nesolicitate ºi puteþi sã evitaþi infectarea cu
viruºi sau module spyware. Urmaþi cu atenþie sugestiile prezentate ºi veþi reduce masiv
riscul de a vã confrunta cu aceste probleme. A doua temã este preluarea controlului:
aceastã carte este un manual interactiv de rezolvare a problemelor. Dacã vã confruntaþi
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cu un caz de infectare (de virus sau modul spyware) ori dacã primiþi de zece ori mai
multe mesaje nesolicitate decât mesaje normale, vã voi prezenta pas cu pas proceduri de
curãþare a sistemului. Cu puþinã rãbdare, oricine poate rezolva acest gen de probleme.

Cui îi este dedicatã aceastã carte
Am scris aceastã carte pentru utilizatorii obiºnuiþi din Internet, pentru oricine citeºte în
mod regulat corespondenþa electronicã ºi navigheazã în web. Am încercat sã ofer explicaþii
pas cu pas suficient de clare astfel încât sã poatã fi urmate uºor de orice persoanã
familiarizatã cu utilizarea unui PC. De asemenea, am inclus suficiente informaþii detaliate
ºi tehnici avansate pentru ca orice expert în tehnologie sã aprecieze valoarea acestei
cãrþi.

Am folosit sistemul de operare Windows XP pentru toate exemplele ºi explicaþiile.
Majoritatea tehnicilor ar trebui sã fie valabile ºi pentru Windows 98, ME sau 2000. Cei
care folosesc Macintosh, Linux sau alte sisteme de operare ar trebui sã gãseascã informaþii
utile în prima parte a cãrþii (referitoarea la contracararea corespondenþei nesolicitate),
deoarece subiectele din celelalte pãrþi ale cãrþii sunt relevante în principal pentru utilizatorii
Windows.

Cum este organizatã cartea
Am organizat aceastã carte în patru pãrþi, prezentând patru dintre cele mai supãrãtoare ºi
mai periculoase aspecte ale reþelei Internet: corespondenþa nesolicitatã, viruºii, modulele
spyware ºi modulele (sau ferestrele) pop-up. Fiecare parte este divizatã în capitole care
prezintã strategii pentru evitarea completã a problemei, produse software care vã ajutã
în îndeplinirea acestui obiectiv ºi tehnici dedicate utilizatorilor avansaþi pentru rezolvarea
acestor probleme.

Fiecare parte a cãrþii poate fi cititã separat, însã nu este recomandat sã treceþi direct
la anumite capitole. Dacã aveþi impresia cã sistemul dumneavoastrã este infectat cu un
virus, nu sãriþi la capitolul 6, „Tratarea unei infectãri cu virus”, ci începeþi cu capitolul 4
pentru a învãþa despre viruºi ºi metodele de rãspândire a acestora, iar apoi citiþi capitolul
5, dedicat produselor software antivirus. Cunoscând aceste informaþii, veþi fi bine pregãtit
sã acþionaþi pentru eliminarea unui virus (în capitolul 6).
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În continuare sunt prezentate secþiunile în care este împãrþitã cartea ºi subiectele
discutate în fiecare secþiune:

� Partea I explicã problema corespondenþei nesolicitate. Capitolul 1 începe cu
elementele de bazã: cine sunt distribuitorii de corespondenþã nesolicitatã ºi cum
opereazã aceºtia. Pe baza acestor informaþii, sunt expuse strategii de protejare a
adresei de poºtã electronicã faþã de aceºti expeditori de corespondenþã nesolicitatã.
În capitolul 2, sunt prezentate produse software de filtrare a mesajelor nesolicitate,
instrumente care nu trebuie sã lipseascã în activitatea de reducere a supraîncãrcãrii
cãsuþei poºtale cu mesaje nedorite. În capitolul 3 sunt sugerate o serie de tehnici
avansate de contracarare a corespondenþei nesolicitate, incluzând crearea de filtre
proprii pentru mesajele electronice ºi obþinerea unui nume propriu de domeniu.

� Partea a II-a este dedicatã prezentãrii pericolului permanent al viruºilor. Capitolul
4 explicã modul de evitare a viruºilor. Majoritatea infecþiilor cu viruºi pot fi
evitate ºi vã voi arãta la ce sã fiþi atent. Capitolul 5 vã învaþã sã instalaþi ºi sã
configuraþi software antivirus. Capitolul 6 vã ghideazã în operaþia de eliminare a
unei infecþii cu virus.

� Partea a III-a este dedicatã unei ameninþãri online mai noi, dar la fel de serioasã:
modulele spyware. În capitolul 7 sunt explicate tipurile de module spyware ºi
adware care „stau la pândã” online ºi modul de evitare a acestora, ca ºi metode
de gestionare a modulelor cookie. În capitolul 8, este prezentat modul de folosire
a instrumentelor de eliminare a modulelor spyware pentru a scãpa PC-ul de
infecþiile cu astfel de module. În continuare, în capitolul 9 sunt prezentate câteva
tehnici avansate pentru eliminarea manualã a modulelor spyware din sistem.

� În partea a IV-a se discutã despre reclamele de tip pop-up. Capitolul 10 prezintã
tipurile de reclame pop-up ºi modul de configurare a programului Internet
Explorer pentru blocarea modulelor JavaScript, metodã care vã poate ajuta sã
eliminaþi reclamele de tip pop-up. În capitolul 11 sunt prezentate o varietate de
produse software pentru blocarea ferestrelor pop-up.

� Partea a V-a analizeazã câteva subiecte suplimentare foarte interesante –  ultima
versiune lansatã de Microsoft pentru pachetul de actualizare a sistemului Windows
XP ºi CD-ul cu instrumente software puternice ºi utile inclus în carte. În anexa
A, este prezentat pachetul Service Pack 2, o colecþie de actualizãri ºi corecturi
pentru Windows XP. Vã arãt în anexã cum sã folosiþi noile funcþii din pachetul
de servicii pentru a creºte siguranþa ºi securitatea lucrului în Internet. Anexa B
descrie programele incluse pe CD.
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Convenþii folosite în aceastã carte
Citind aceastã carte, veþi observa mai multe casete laterale ºi eseuri. Acestea sunt
urmãtoarele:

Atunci când observaþi un astfel de paragraf, citiþi-l cu multã atenþie. Unele tehnici
descrise în aceastã carte pot aduce daune sistemului dumneavoastrã, aºa cã
þineþi cont de avertismentele mele înainte de a încerca o metodã drasticã.

În paragrafele de acest tip sunt prezentate sfaturi ºi indicaþii pentru rezolvarea
cât mai eficientã a problemelor.

Împrãºtiate în toatã cartea, aceste mini-lecþii vã învaþã pas cu pas cum sã efectuaþi
activitãþi utile.

Aceste casete suplimentare deosebite oferã date interesante sau informaþii de
bazã care ar trebui sã vã fie utile pentru a dezvolta strategii de contracarare a
ameninþãrilor existente în Internet.

Aceste scurte prezentãri, realizate de experþi în domeniu, vã oferã o imagine de
fundal a luptei pentru refacerea securitãþii reþelei Internet.

Precauþii, avertismente ºi repudieri
Unele tehnici descrise în aceastã carte pot sã provoace daune sistemului dumneavoastrã.
De exemplu, în capitolul 6 este descris modul de modificare a registrelor de sistem. De
asemenea, este explicat nivelul extraordinar de risc al acestei operaþii ºi cum poate o
acþiune greºitã sã scoatã din funcþiune tot sistemul. Citiþi cu atenþie toate explicaþiile ºi
avertismentele înainte de a încerca metodele descrise în carte.

Nu uitaþi, aceastã carte are scop pur informaþional. Deºi toate încercãrile au fost
efectuate pentru a verifica exactitatea conþinutului cãrþii, nu existã nici o garanþie a
completitudinii sau corectitudinii acestora. Autorul nu este responsabil pentru neplãcerile
care ar putea rezulta din urmarea sfaturilor prezentate în aceastã carte. Cititorul este
avertizat asupra acestor aspecte.

SUGESTIE

ATENÞIE

Pãrerea
specialiºtilor

Cum sã…

ªtiaþi cã?
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Despre CD
Am anexat cãrþii un CD care conþine produse software excelente, de încercare (trialware)
sau gratuite (freeware), pentru rezolvarea problemelor generate de corespondenþa
nesolicitatã, viruºi, module pop-up ºi spyware. În anexa B sunt prezentate mai multe
detalii privind conþinutul CD-ului, iar în fiecare capitol sunt incluse instrucþiuni privind
instalarea ºi folosirea produselor software individuale.

Sper cã aceastã carte va reprezenta începutul unei conversaþii. Voi aºtepta
comentariile, sugestiile ºi criticile dumneavoastrã. Vã invit sã vizitaþi site-ul meu web la
adresa www.kenfeinstein.com ºi sã vã exprimaþi ideile prin intermediul formularului de
abonare online.
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