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Dedicatie

Sotiei mele, Pauline. Cat de mult? Cel mai mult.
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Introducere

Reteaua Internet s-a dezvoltat pe bazi de incredere. Incredere ci oamenii ar adera la
standarde comune si ar lucra impreuna pentru binele comunitatii. Proiectul sistemului
de posta electronica din Internet reflecta aceasta filozofie. Oricine dispune de o conexiune
la Internet poate séa trimita oricate mesaje de postd electronica doreste catre oricate
persoane doreste, in principiu gratuit. Nu exista nici un fel de verificare; nu exista limite.

Oamenii sunt Insa creaturi necinstite, dornice sa exploateze orice sldbiciune pentru a
avea cstiguri personale. In cazul in care aveti vreun dubiu, consultati cisuta de posti
electronica. Daci zecile de mesaje nesolicitate neplacute, suparatoare si obscene pe care
le primiti zilnic nu reprezinta o dovada indiscutabild a depravarii umane, nu stiu ce sa
mai zic.

Marturii suplimentare sunt epidemiile de virusi de calculator care afecteaza periodic
intreaga omenire. In plus fatd de vandalismul lipsit de sens al virusilor, vi confruntati cu
raspandirea agresiva a modulelor de tip spyware, care urmaresc orice actiune online pe
care o efectuati, deturneaza browser-ele web si va bombardeaza cu nenumarate reclame.
Depasind limita bunului simt, reclamele pop-up fac din navigarea web o activitate
neplacutd, transformand reteaua Internet intr-o afacere de publicitate comerciala uriasa,
imposibil de evitat.

Eu cred ca AJUNGE! Nu sunteti obligat sa traiti astfel. Este momentul sa preluati
din nou controlul, s rezolvati problema corespondentei nesolicitate, sa scapati PC-ul de
virusi si de module spyware si si blocati reclamele pop-up o dati pentru totdeauna. in
aceastd carte, va voi arata cum sa contracarati toate amenintarile prezentate anterior.

Cartea are doua teme principale. Prima este prevenirea. Puteti sa raimaneti in afara
listelor postale ale expeditorilor de mesaje nesolicitate si pureti sa evitati infectarea cu
virusi sau module spyware. Urmati cu atentie sugestiile prezentate si veti reduce masiv
riscul de a va confrunta cu aceste probleme. A doua tema este preluarea controlului:
aceastd carte este un manual interactiv de rezolvare a problemelor. Daca va confruntati
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cu un caz de infectare (de virus sau modul spyware) ori daca primiti de zece ori mai
multe mesaje nesolicitate decat mesaje normale, va voi prezenta pas cu pas proceduri de
curdtare a sistemului. Cu putina rabdare, oricine poate rezolva acest gen de probleme.

Cui 1i este dedicata aceasta carte

Am scris aceasta carte pentru utilizatorii obisnuiti din Internet, pentru oricine citeste in
mod regulat corespondenta electronica si navigheaza in web. Am incercat sa ofer explicatii
pas cu pas suficient de clare astfel incit sa poata fi urmate usor de orice persoani
familiarizata cu utilizarea unui PC. De asemenea, am inclus suficiente informatii detaliate
si tehnici avansate pentru ca orice expert in tehnologie sa aprecieze valoarea acestei
carti.

Am folosit sistemul de operare Windows XP pentru toate exemplele si explicatiile.
Majoritatea tehnicilor ar trebui sé fie valabile si pentru Windows 98, ME sau 2000. Cei
care folosesc Macintosh, Linux sau alte sisteme de operare ar trebui sa gaseasca informatii
utile in prima parte a cartii (referitoarea la contracararea corespondentei nesolicitate),
deoarece subiectele din celelalte parti ale cartii sunt relevante in principal pentru utilizatorii
Windows.

Cum este organizata cartea

Am organizat aceasta carte Tn patru parti, prezentand patru dintre cele mai suparatoare si
mai periculoase aspecte ale retelei Internet: corespondenta nesolicitata, virusii, modulele
spyware si modulele (sau ferestrele) pop-up. Fiecare parte este divizatd in capitole care
prezintd strategii pentru evitarea completa a problemei, produse software care va ajuta
inindeplinirea acestui obiectiv si tehnici dedicate utilizatorilor avansati pentru rezolvarea
acestor probleme.

Fiecare parte a cértii poate fi cititd separat, insa nu este recomandat sa treceti direct
la anumite capitole. Daca aveti impresia ca sistemul dumneavoastra este infectat cu un
virus, nu sariti la capitolul 6, ,, Tratarea unei infectéri cu virus”, ci incepeti cu capitolul 4
pentru a invata despre virusi si metodele de raspandire a acestora, iar apoi cititi capitolul
5, dedicat produselor software antivirus. Cunoscand aceste informatii, veti fi bine pregatit
sd actionati pentru eliminarea unui virus (in capitolul 6).



Introducere

In continuare sunt prezentate sectiunile in care este impartita cartea si subiectele
discutate in fiecare sectiune:

Partea I explica problema corespondentei nesolicitate. Capitolul 1 incepe cu
elementele de baza: cine sunt distribuitorii de corespondenta nesolicitata si cum
opereaza acestia. Pe baza acestor informatii, sunt expuse strategii de protejare a
adresei de posta electronica fata de acesti expeditori de corespondenti nesolicitata.
In capitolul 2, sunt prezentate produse software de filtrare a mesajelor nesolicitate,
instrumente care nu trebuie sa lipseasca in activitatea de reducere a supraincércarii
cisutei postale cu mesaje nedorite. In capitolul 3 sunt sugerate o serie de tehnici
avansate de contracarare a corespondentei nesolicitate, incluzand crearea de filtre
proprii pentru mesajele electronice si obtinerea unui nume propriu de domeniu.

Partea a 1I-a este dedicatd prezentarii pericolului permanent al virusilor. Capitolul
4 explica modul de evitare a virusilor. Majoritatea infectiilor cu virusi pot fi
evitate si vd voi arita la ce sa fiti atent. Capitolul 5 va invata si instalati si s
configurati software antivirus. Capitolul 6 va ghideaza in operatia de eliminare a
unei infectii cu virus.

Partea a [I1-a este dedicata unei amenintari online mai noi, dar la fel de serioasa:
modulele spyware. In capitolul 7 sunt explicate tipurile de module spyware si
adware care ,,stau la panda” online si modul de evitare a acestora, ca si metode
de gestionare a modulelor cookie. In capitolul 8, este prezentat modul de folosire
a instrumentelor de eliminare a modulelor spyware pentru a scapa PC-ul de
infectiile cu astfel de module. In continuare, in capitolul 9 sunt prezentate citeva
tehnici avansate pentru eliminarea manuald a modulelor spyware din sistem.

In partea a IV-a se discuti despre reclamele de tip pop-up. Capitolul 10 prezinti
tipurile de reclame pop-up si modul de configurare a programului Internet
Explorer pentru blocarea modulelor JavaScript, metoda care va poate ajuta sa
eliminati reclamele de tip pop-up. In capitolul 11 sunt prezentate o varietate de
produse software pentru blocarea ferestrelor pop-up.

Partea a V-a analizeaza cateva subiecte suplimentare foarte interesante — ultima
versiune lansata de Microsoft pentru pachetul de actualizare a sistemului Windows
XP si CD-ul cu instrumente software puternice si utile inclus in carte. In anexa
A, este prezentat pachetul Service Pack 2, o colectie de actualizari si corecturi
pentru Windows XP. Va arat in anexa cum sa folositi noile functii din pachetul
de servicii pentru a creste siguranta si securitatea lucrului in Internet. Anexa B
descrie programele incluse pe CD.
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Conventii folosite In aceasta carte

Citind aceasta carte, veti observa mai multe casete laterale si eseuri. Acestea sunt
urmatoarele:

Atunci cand observati un astfel de paragraf, cititi-l cu multd atentie. Unele tehnici
e descrise in aceastd carte pot aduce daune sistemului dumneavoastrd, asa cd
tineti cont de avertismentele mele inainte de a incerca o metodd drasticd.

In paragrafele de acest tip sunt prezentate sfaturi si indicatii pentru rezolvarea
& cdtmai eficientd a problemelor.

Imprastiate in toata cartea, aceste mini-lectii va invata pas cu pas cum sa efectuati
activitati utile.

Aceste casete suplimentare deosebite oferd date interesante sau informatii de
baza care ar trebui si va fie utile pentru a dezvolta strategii de contracarare a
amenintarilor existente in Internet.

Aceste scurte prezentari, realizate de experti in domeniu, va ofera o imagine de
fundal a luptei pentru refacerea securitatii retelei Internet.

Precautii, avertismente si repudieri

Unele tehnici descrise n aceasta carte pot sd provoace daune sistemului dumneavoastra.
De exemplu, in capitolul 6 este descris modul de modificare a registrelor de sistem. De
asemenea, este explicat nivelul extraordinar de risc al acestei operatii si cum poate o
actiune gresita sa scoatd din functiune tot sistemul. Cititi cu atentie toate explicatiile si
avertismentele Tnainte de a Incerca metodele descrise 1n carte.

Nu uitati, aceastd carte are scop pur informational. Desi toate incercarile au fost
efectuate pentru a verifica exactitatea continutului cartii, nu exista nici o garantie a
completitudinii sau corectitudinii acestora. Autorul nu este responsabil pentru neplacerile
care ar putea rezulta din urmarea sfaturilor prezentate in aceasta carte. Cititorul este
avertizat asupra acestor aspecte.
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Despre CD

Am anexat cartii un CD care contine produse software excelente, de incercare (trialware)
sau gratuite (freeware), pentru rezolvarea problemelor generate de corespondenta
nesolicitatd, virusi, module pop-up si spyware. In anexa B sunt prezentate mai multe
detalii privind continutul CD-ului, iar in fiecare capitol sunt incluse instructiuni privind
instalarea si folosirea produselor software individuale.

Sper cd aceasta carte va reprezenta inceputul unei conversatii. Voi astepta
comentariile, sugestiile si criticile dumneavoastrd. Va invit sa vizitati site-ul meu web la
adresa www.kenfeinstein.com si sa va exprimati ideile prin intermediul formularului de
abonare online.








